IT bezpecnost

nwt

efektivni ict

Postarame se o maximalni ochranu vasich citlivych dat.V nasi
nabidce najdete programy, které ochrani vas hardware i software jak
pred unikem informaci, tak prfed narusenim ¢i pfesmérovanim sluzeb.

Viry, Cervi a jiny nezédouci software
¢ihéd dnes na kazdém rohu. Chrarite
sva citliva data a zabezpecte svij
pocitac vcas. K trhlinam v bezpecnesti
systému dochazi navzdory ochrannym
opatfenim jeho tvarcd. Infikovat
pocita¢ nezadoucim softwarem je
snadné, staci podcenitpravidelnou
aktualizaci.

Jsme experti na antivirovou ochranu,
firewally, bezpecnostni a penetracni
testy, logovani pfistupl, analyzu, EMS,
Azure RMS i Data Loss Prevention.

NEJVETSI HROZBY UPLYNULEHO ROKU CO BUDE DAL?

Hackefi jsou vynalézavéjsi nez kdy dfive. Jejich Utoky se
odhaluji nejhdre v tzv. aplikacich,,na miru”. Nechceme vés
strasit, ale data mluvi za v3e. Jen ve zkratce:

- Utoky invazivniho kédu Backdoor a vydéracskych programd
Ransomware vzrostly o vice nez 40 %

- sinternetovym Utokem se uz setkalo 30 % vsech
pocitacovych uzivateld

- antiviry zachytily pfes 21 mil. unikatnich skodlivych objekt{
- hackefi cilf stale ¢astéji i na cloud
- Skodlivé kédy, které tézi kryptomeény, silf

- a na vzestupu jsou i dfive ojedinélé multiplatformové Utoky
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Extrémné rychlé mobilni sité jesté vice usnadni Utoky
hackerl z pohledu rychlosti a kapacity. V bezpeci nebudou
pocitace, chytré telefony ani routery. Uto¢nikéim pdjde
hlavné o sabotaz chodu firem a vefejné infrastruktury.
Uméla inteligence bude vice koketovat s temnou stranou
sily. Zintenzivni Utoky na loT a dojde k Unikim stovek
milion( hesel a Udajl o uzivatelich, které budou zneuzivany
pro krddeZe identit a phishingové ttoky.

BliZf se konec klasickych, za par vtefin nabouratelnych,
hesel. O slovo se bude stéle vice hlasit dvoufaktorové
overovani, biometrické metody i kryptograficky zalozené
hardwarové klice.

To, co zni jako hodné dobry thriller, je bohuzel realitou. Jste
si stale jisti, ze mate vse pod kontrolou?
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BEZPECNOSTNIi A PENETRACNI TESTY

Obstoji vas podnikovy software pred Utokem hacker(?
Oveéfte si, zda je opravdu neprUstielny a odhalte, kde se
skryvaji vase nejvétsi slabiny. Nabizime profesionalni
penetracni testy webovych aplikaci, e-shopd, serverd

i lokalnich sitf a dalsi sluzby pro bezpecny chod vasi
spole¢nosti.

LOGOVANI A MONITORING

Méte prehled o tom, co se déje ve vasem sitovém
prostredi? Rika se, Ze co o¢i nevidi, srdce neboli - v pfipadé

IT bezpecnosti to ale rozhodné neplati. Hackersky Gtok vas

miuiZe naprosto ochromit.

Dokazeme detekovat i hrozby, proti kterym jsou ostatni
bezpecnostni nastroje neucinné. Pfindsime kompletnf
feseni pro monitorovani a bezpec¢nost pocitacovych

sitf (nejen) na zékladé IP tokd. Vyuzivame inteligentnf
shromazdovani logli a informaci ze sité a jejich nasledné
zpracovani, vyhodnoceni a poskytnutf relevantnich
informaci o aktudlnim stavu.

Mezi nase predni nastroje patfi napt. FlowMon a Gigamon.
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Microsoft Enterprise Mobility + Security (EMS)

Napadeni nemusi byt na prvni pohled viditelné. Prestoze
hacketfi vyuzivaji stale agresivnéjsich néstrojl, jejich utoky
jsou mnohem sofistikovanéjsi a vice cilené nez kdy
drive.

EMS - se postard o veskery komfort a bezpeci pri vyuzivani
oblibenych aplikaci a zafizeni. Umozni vam:

= Fizeniidentity a pfistupu v cloudu

= ochranu identity

= spravu mobilnich zafizeni a aplikacf
= ochranu informaci

Ochranime vase dtlivérna data a posvitime si i na takové
hrozby, jako je zneuziti zranitelnosti HW i SW, ziskanf

dat zaslanych nezabezpecenymi komunikac¢nimi kanaly
nebo jejich zkopirovani pro tfetf strany, at uz pomocf
hardwarovych zafizeni nebo socialniho inzenyrstvi.

Ochranna sluzba zaloZend na cloudu zabezpeci vase
soubory a e-maily diky sofistikovanému Sifrovanf identit

a zasad autorizace. Funguje napfic vsemi zafizenimi —
telefony, tablety i pocitaci. Informace je mozné chranit jak
v rdmci organizace, tak mimo ni.

SOFTWAROVY AUDIT DATA LOSS PREVENTION

Zjistéte, jestli je vas podnikovy hardware a software
skutecné legdlni, anebo se tak jen tvafi. Nic to neprover
|épe nez audit. Porovname instalované licence s témi
zakoupenymi a upozornime vas na potencionalni hrozby
v porusovani autorského zakona. Diskrétnost nadevse.
Vysledky auditu jsou vyhradné internf zaleZitostf a slouzf
pouze pro Ucely spolecnosti.

S DLP softwarem budete mit citlivé firemni data vzdy pod
kontrolou. Data jsou chrdnéna jak v klidu (ulozena na disku),
tak,v pohybu” (na pfenosnych médiich).

Za pomoci sifrovani a kryptovani zabrani DLP dnikdm
dat z jednotlivych pracovnich stanic spole¢nosti, zajistf
jejich ochranu proti odcizeni a postaré se také o to, aby
k privatnim informacim méli pristup pouze legitimni
uZivatelé.
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